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ТЕХНИЧЕСКОЕ ЗАДАНИЕ
[bookmark: _Hlk106807122][bookmark: _Hlk106863495]на оказание услуг по проведению аттестации выделенного помещения (кабинета директора филиала) для обеспечения безопасности информации и режимно - секретных мероприятий
1. Общие требования 
[bookmark: _Hlk106808628]1.1. Услуги по аттестации выделенного помещения филиала ПАО «Россети Центр» - «Брянскэнерго» по адресу г. Брянск, ул. Советская, д. 35 (далее - выделенное помещение) предусматривают  проведение работ по специальной проверке и специальным исследованиям технических средств (ТС), находящихся в выделенном помещении филиала , а также  монтажу средств защиты информации  в целях выполнения требований по технической защите информации, содержащих сведения, составляющие государственную тайну, и как итог - получение аттестата соответствия выделенного помещения требованиям установленным ФСТЭК России к данным помещениям. 
[bookmark: _Hlk106807510]1.2. Оказание услуг по монтажу средств защиты информации филиала производится 
с соблюдением всех требований безопасности, указанных в паспортах и инструкциях
на это оборудование, в соответствии с рекомендациями заводов-изготовителей оборудования и другими правилами, и нормами, действующими на территории Российской Федерации. 
1.3.	Установка электрооборудования должна быть выполнена в соответствии с указаниями, изложенными в Правилах устройства электроустановок (7-е издание) (далее - ПУЭ), требованиями изготовителей оборудования и Заказчика. Электромонтажные мероприятия должны быть выполнены в соответствии с требованиями СНиП 3.05.06-85, с соблюдением мер безопасности согласно СНиП 12-04-2002, Межотраслевых Правил (правил безопасности) по охране труда при эксплуатации электроустановок (ПОТ Р М-016-2001, РД 153-32.0-03.150-00), утверждённых Постановлением Минтруда РФ от 05.01.2001 № 3 и приказом Минэнерго РФ от 27.12.2000 № 163, с изменениями от 18.02.2003.
1.4. Услуги по монтажу средств защиты информации должны обеспечить бесперебойную и безаварийную эксплуатацию данных средств.
1.5. Исполнитель обязан иметь обученный и аттестованный в установленном порядке персонал, полный комплект должностных инструкций, инструкций по охране труда, приказов о назначении ответственных лиц по направлениям деятельности, рабочих проектов и схем установки оборудования и т.д. До предъявления этих документов Заказчику, Исполнитель считается не приступившим к оказанию услуг по договору.



2. Порядок оказания услуг
[bookmark: _Hlk106863598]2.1. Услуги по аттестации выделенного помещения филиала включают в себя: проведение работ по специальной проверке и специальным исследованиям технических средств (ТС), находящихся в выделенном помещении филиала, а также монтажу средств защиты информации в целях выполнения требований по технической защите информации, содержащих сведения, составляющие государственную тайну, установленных ФСТЭК России. После проведения вышеуказанных работ филиалу выдается аттестат соответствия выделенного помещения вышеуказанным требованиям.
[bookmark: _Hlk106866511]2.2.	Установка средств защиты информации осуществляется на объекте филиала ПАО «Россети Центр» - «Брянскэнерго» по адресу г. Брянск, ул. Советская, д. 35.
2.3.	Перечень проводимых мероприятий, оказываемых услуг и применяемого оборудования представлен в разделе 4 технического задания. 
2.4.	Заказчик ставится в известность обо всех, без исключения, мероприятиях на обслуживаемом оборудовании, контролирует их проведение и завершение, о чем составляется акт приема – передачи оказанных услуг.
2.5. Перечень работ определяется Заказчиком на этапе заключения Договора.
[bookmark: _Hlk106863687]2.6. Требования к средствам защиты информации в целях выполнения требований по технической защите информации:
После установки средств защиты информации в выделенном помещении должна быть обеспечена возможность ведения переговоров, содержащих сведения, составляющие государственную тайну, и установка телефона Правительственной связи.
2.7. Требования к выполнению работ по установке средств защиты информации:
- в стоимость входят все материалы, указанные в Разделе 4 технического задания;
- качество используемых при выполнении монтажных работ материалов соответствует ГОСТам, техническим условиям, техническим регламентам и другим нормативным документам, установленным законодательством РФ. Используемые материалы должны быть новыми, не бывшими в эксплуатации/употреблении.
2.8.	После завершения, Исполнитель должен предоставить Заказчику следующую документацию на оборудование:
- спецификация оборудования и работ;
- схема расположения оборудования;
- инструкции по эксплуатации средств защиты информации;
- на оборудование и материалы при поставке должны быть представлены все необходимые сертификаты ГОСТ-Р, пожарной безопасности и санитарно-эпидемиологические заключения.
Срок гарантии качества - 1 (один) год, в течение гарантийного срока Заказчик письменно (средствами электронной почты, факсимильной связи) уведомляет Исполнителя о нарушениях работоспособности оборудования, связанных с гарантийными обязательствами. Исполнитель производит устранение обнаруженных недостатков 
в установленные сроки за свой счёт.
2.9. Срок оказания услуг – с момента заключения договора по 30.11.2022г.

3. Приемо-сдаточные испытания.
3.1. После завершения монтажных и пусконаладочных работ проводятся приемосдаточные испытания, в ходе которых представитель заказчика подтверждает или не подтверждает работоспособность средств защиты информации в рамках, оговоренных в настоящем ТЗ функциональных особенностей.

4. Перечень услуг и материалов, включенных в проведение аттестации 
выделенного помещения.

	Наименование
	Ед. изм.
	Кол-во

	1. Услуги по информационной безопасности

	1.1.
	Проведение аттестационных испытаний выделенного помещения с установкой средств защиты информации

	шт.
	1

	2. Поставка средств защиты информации (Камертон-5)

	2.1.
	Генератор маскирующего шума «Камертон-5»
	шт.
	2

	2.2.
	Вибороштора «ВШ-2»
	шт.
	2

	2.3.
	Виброизлучатель «ВД-80»
	шт.
	2

	2.4.
	Виброизлучатель «ВП-4»
	шт.
	6

	2.5.
	Акустоизлучатель «АС-Ш»
	шт.
	2

	2.6.
	Комплект фиксаторов
	к-т
	8

	2.7.
	Комплект проводов
	к-т
	1

	3. Проведение специальной проверки технических средств
и специализированных изделий

	3.1.
	Светильник точечный
	шт.
	18

	3.2.
	Извещатель пожарный
	шт.
	3

	3.3.
	Часы настенные
	шт.
	1



6. Гарантийное обслуживание
6.1. Монтаж средств защиты информации производится Исполнителем. 
6.2. Гарантийное обслуживание средств защиты информации – не менее 12 месяцев с момента подписания Акта сдачи-приемки.
6.3. Гарантийный срок на комплектующие системы – в соответствии с технической документацией на каждый элемент системы.
6.4. В случае неисправности, сбоя в работе, недостатки устраняются в течение 24 часов с момента поступления заявки. 
6.5. Замена оборудования, восстановление работоспособности по гарантии производится за счет Исполнителя. 

7.	Порядок замены и списания неисправного оборудования
7.1. Неисправное оборудование, направленное в ремонт, заменяется однотипным исправным, при отсутствии однотипного допускается замена на аналогичное, с соответствующими тактико-техническими характеристиками, не ухудшающими уровень оснащенности и безопасности объекта.
7.2. Оборудование, пришедшее в негодность по причине физического износа, выработки установленных сроков эксплуатации, стихийных бедствий, аварий, нарушений нормальных условий эксплуатации, а также морально устаревшие, подлежат списанию или высвобождению и реализации в порядке, установленном законодательством Российской Федерации, а также нормативными правовыми Заказчика.
7.3. Списание запасных частей и материалов, израсходованных на обслуживание и ремонт средств защиты информации, производится в установленном порядке на основании соответствующих актов.
7.4. Годные для дальнейшего использования узлы, детали, запасные части и материалы, полученные от разборки списанной аппаратуры, допускается использовать при проведении ремонтных работ.
7.5. Все непригодные для использования узлы, детали и материалы, полученные от демонтажа списанных технических средств, должны быть утилизированы в установленном порядке.

8. Прочие условия
8.1. В стоимость монтажа входят расходные материалы (изолента, кабель, крепежные элементы, батарейки, смазочные вещества, припой и т.д.).
8.2. Замена оборудования на аналоги, а также стоимость материалов и запчастей необходимых для осуществления аварийно - восстановительных работ предварительно согласовывается с Заказчиком.
8.3. Доставка персонала, оборудования и материалов до места проведения работ Исполнитель осуществляет за свой счет.


Ведущий специалист отдела защиты государственной тайны
                                                                                                                                В.В. Николаев
[bookmark: _GoBack]
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